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’ Tang 19, Toa nha Thi D6, 109 Tran Hung Pao, Hoan Kiém, Ha Noi
Nigm tin mdi, gid trj mdi 2 I (R -Fax: o,

A n LA g g 2 s . . A ., - Quan 1y tryc tiép: Truong phong/Pho truéng phong Hé théng.

Vi tri cong viée : Can bd Quan tri Mang, tong dai va An ninh bao mat Bao cao cho * _Quén Iy gidn tiép: Gidm dée/PGD Khéi CNTT.

Khbi :  Cong nghé thong tin Quanhéndibd  : Khdi CNTT, cc DV tai Try s chinh, cac CN/PGD TT trong toan h¢ théng

Phong/Trung R a4 £ . . \ A A .

tAm Phong H¢ thong Doi ngoai : Khach hang, co quan, to chtrc lién quan dén cong viéc

VAI TRO

Tham gia trién khai, van hanh, giam sat, quan tri, xu 1y cac su cb trén hé théng mang LAN, WAN, Internet va h¢ théng Téng dai, hé théng An ninh bao mat, bdo c4o va tu van kip thoi cho
Lanh dao Phong Hé théng céc van dé vé hé théng mang LAN, WAN, Internet va hé théng Téng dai, hé théng An ninh bao mat nhu viéc cap nhat, nang cép, t61 wu hé théng, phong ngtra rai
ro va tham hoa.

NHIEM VU CHINH

1. Quan tri c4c thiét bi dinh tuyén (Router), thiét bi chuyén mach (switch), thiét b chuyén dbi tin hiéu (Converter, NTU, MODEM) tai TSC va cac diém giao dich trén toan hé théng.
- Quén 1y hé théng mang dién rong (WAN), két ndi vai cac ddi tac.

- Quan Iy va cép phat tai nguyén dia chi IP, cac chinh sach vé& két néi mang trén toan hé théng.

2. Quan ly cac két ndi Internet trén toan hé théng.

- Quan tri hé théng VPN Server.

- Quan tri h¢ théng téng dai, hé théng VoicelP, Conference.

- Giam sat viéc tuan thi qui trinh trién khai mang noi bo (LAN) tai céc chi nhanh.

3. DAu mbi xay dyng, quan 1y, gidm sat cac chinh sach an ninh bao mét cho cac hé théng CNTT, ngudi ding CNTT ciia Ngan hang.
- Quan tri cac thiét bi an ninh bao mét: Firewall, IPS, CA, NAC, DLP...Internet Proxy trén toan hé théng;

4. Quan tri hé théng AV, hé théng Céc ban va cho: OS, thiét bi mang, an ninh, DataBase.
- Co bao cao dinh ky, kip thoi cho Ban l1anh dao khi c6 cac vi pham khong tuan thi chinh sach trén hé théng, hiém hoa méi nhu virus, cac hinh thire tin cong moi....

5. Ty néng cao trinh d9, nang lyuc:
- Chu dong tham gia cac 16p dao tao, tu dao tao qua cong viéc, hoan thanh ké hoach dao tao ¢4 nhan;

6. Hop tac théan thién, hi€u qua vdi cac don vi, ca nhan trong toan hé théng vi muc ti€u chung cua GPBank va chét luong dich vu khach hang.
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7. Thyc hién ché d6 thong tin, bao cao theo quy dinh ciia GPBank va phép ludt va/ hodc theo yéu cu cia cép c6 thdm quyén.

8. Chju trach nhiém trudc Truéng phong, Lanh dao Khéi, cp c6 thdm quyén va phap lut vé két qua cong viée duoc giao.

YEU CAU VE TRINH PQ VA KINH NGHIEM

- Tét nghiép Dai hoc trd 18n, chuyén nganh phit hop véi vi tri céng viée va Quy
ché tuyén dung lao dong GPBank trong ting thoi ky;

- Kinh nghié¢m: Téi thidu 3 ndm kinh nghiém lam viéc tai cac linh vuc quan tri hé
théng CNTT trong ngan hang trong d6 ti thidu 02 ndm kinh nghiém v& quan tri
mang, tong dai va hé théng an ninh bao mat trong Ngan hang; c6 kinh nghiém
lam viée véi thiét bi cac hang bao mat 16n nhu Cisco, Juniper, Checkpoint,
Paloalto...

- Trinh d6 ngoai ngit: doc hiéu tdt tai liéu Tiéng Anh chuyén nganh CNTT, c6 thé
giao tiép duoc v6i chuyén gia nude ngoai khi phdi hop trong cong viée.

- Tin hoc van phong: Sir dung thanh thao tin hoc van phong.

Phuc vu Khach hang va phéi hop, hd trg cac Pon vi trong hé théng GPBank

9. Thye hién cac nhiém vu khac theo sy phan cong ctia Trudng phong, cac cap lanh dao va theo quy dinh cia GPBank nhim hoan thanh muc tiéu chung ctia Pon vi.

YEU CAU VE KIEN THUC VA KY NANG

- Am hiéu kién thirc v& CNTT trong hoat dong ctia Ngan hang; wu tién c6 cac chung chi quan tri mang va
An ninh bao mat nhu CCNA, CCNP, CEH,...

- Hiéu biét v& luat NHNN, ludt cac TCTD va hiéu biét cac luat khac co lién quan.

- Ky néng:

+) Kiém soat tot cong viéc.

+) Giao tiép t6t voi ddng nghiép/cp trén/don vi khac nham dat duge muc tiéu cong viée.

+) Lam viéc nhom hiéu qua, co kha nang dam nhan doc 1ap mot vai tro trong nhom nhim dat dugc muc
tiéu chung.

+) Ném bét co hoi hodic ngin ngira rui ro trong cong viéc.

GIA TRI NANG LUC COT LOI

Chu dong

Lam viéc nhom

Linh hoat

Trung thuc va li€ém chinh

Lién tuc hoc hoi
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