
Vị trí công việc :  Cán bộ Quản trị Mạng, tổng đài và An ninh bảo mật Báo cáo cho :

Khối :  Công nghệ thông tin Quan hệ nội bộ :

Phòng/Trung 
tâm

:  Phòng Hệ thống Đối ngoại :

- Quản lý trực tiếp: Trưởng phòng/Phó trưởng phòng Hệ thống.
- Quản lý gián tiếp: Giám đốc/PGĐ Khối CNTT.

Khối CNTT,  các ĐV tại Trụ sở chính, các CN/PGD TT trong toàn hệ thống

Khách hàng, cơ quan, tổ chức liên quan đến công việc

VAI TRÒ

Tham gia triển khai, vận hành, giám sát, quản trị, xử lý các sự cố trên hệ thống mạng LAN, WAN, Internet và hệ thống Tổng đài, hệ thống An ninh bảo mật, báo cáo và tư vấn kịp thời cho 
Lãnh đạo Phòng Hệ thống các vấn đề về hệ thống mạng LAN, WAN, Internet và hệ thống Tổng đài, hệ thống An ninh bảo mật như việc cập nhật, nâng cấp, tối ưu hệ thống, phòng ngừa rủi 
ro và thảm họa.

NHIỆM VỤ CHÍNH

5. Tự nâng cao trình độ, năng lực:
- Chủ động tham gia các lớp đào tạo, tự đào tạo qua công việc, hoàn thành kế hoạch đào tạo cá nhân;

1. Quản trị các thiết bị định tuyến (Router), thiết bị chuyển mạch (switch), thiết bị chuyển đổi tín hiệu (Converter, NTU, MODEM) tại TSC và các điểm giao dịch trên toàn hệ thống.
- Quản lý hệ thống mạng diện rộng (WAN), kết nối với các đối tác.
- Quản lý và cấp phát tài nguyên địa chỉ IP, các chính sách về kết nối mạng trên toàn hệ thống.

2. Quản lý các kết nối Internet trên toàn hệ thống.
- Quản trị hệ thống VPN Server.
- Quản trị hệ thống tổng đài, hệ thống VoiceIP, Conference.
- Giám sát việc tuân thủ qui trình triển khai mạng nội bộ (LAN) tại các chi nhánh.

3. Đầu mối xây dựng, quản lý, giám sát các chính sách an ninh bảo mật cho các hệ thống CNTT, người dùng CNTT của Ngân hàng.
- Quản trị các thiết bị an ninh bảo mật: Firewall, IPS, CA, NAC, DLP…Internet Proxy trên toàn hệ thống; 

 4. Quản trị hệ thống AV, hệ thống Các bản vá cho: OS, thiết bị mạng, an ninh, DataBase.
- Có báo cáo định kỳ, kịp thời cho Ban lãnh đạo khi có các vi phạm không tuân thủ chính sách trên hệ thống, hiểm họa mới như virus, các hình thức tấn công mới….

6. Hợp tác thân thiện, hiệu quả với các đơn vị, cá nhân trong toàn hệ thống vì mục tiêu chung của GPBank và chất lượng dịch vụ khách hàng.
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7. Thực hiện chế độ thông tin, báo cáo theo quy định của GPBank và pháp luật và/ hoặc theo yêu cầu của cấp có thẩm quyền.

Trung thực và liêm chính Liên tục học hỏi

8. Chịu trách nhiệm trước Trưởng phòng, Lãnh đạo Khối, cấp có thẩm quyền và pháp luật về kết quả công việc được giao.

9. Thực hiện các nhiệm vụ khác theo sự phân công của Trưởng phòng, các cấp lãnh đạo và theo quy định của GPBank nhằm hoàn thành mục tiêu chung của Đơn vị.

YÊU CẦU VỀ TRÌNH ĐỘ VÀ KINH NGHIỆM YÊU CẦU VỀ KIẾN THỨC VÀ KỸ NĂNG

- Tốt nghiệp Đại học trở lên, chuyên ngành phù hợp với vị trí công việc và Quy 
chế tuyển dụng lao động GPBank trong từng thời kỳ;
- Kinh nghiệm: Tối thiểu 3 năm kinh nghiệm làm việc tại các lĩnh vực quản trị hệ 
thống CNTT trong ngân hàng trong đó tối thiểu 02 năm kinh nghiệm về quản trị 
mạng, tông đài và hệ thống an ninh bảo mật trong Ngân hàng; có kinh nghiệm 
làm việc với thiết bị các hãng bảo mật lớn như Cisco, Juniper, Checkpoint, 
Paloalto…   
- Trình độ ngoại ngữ: đọc hiểu tốt tài liệu Tiếng Anh chuyên ngành CNTT, có thể 
giao tiếp được với chuyên gia nước ngoài khi phối hợp trong công việc. 
- Tin học văn phòng: Sử dụng thành thạo tin học văn phòng.

- Am hiểu kiến thức về CNTT trong hoạt động của Ngân hàng; ưu tiên có các chứng chỉ quản trị mạng và 
An ninh bảo mật như CCNA, CCNP, CEH,...
- Hiểu biết về luật NHNN, luật các TCTD và hiểu biết các luật khác có liên quan.
- Kỹ năng:
+) Kiểm soát tốt công việc.
+) Giao tiếp tốt với đồng nghiệp/cấp trên/đơn vị khác nhằm đạt được mục tiêu công việc.
+) Làm việc nhóm hiệu quả, có khả năng đảm nhận độc lập một vai trò trong nhóm nhằm đạt được mục 
tiêu chung.
+) Nắm bắt cơ hội hoặc ngăn ngừa rủi ro trong công việc.                                              

GIÁ TRỊ NĂNG LỰC CỐT LÕI

Phục vụ Khách hàng và phối hợp, hỗ trợ các Đơn vị trong hệ thống GPBank Chủ động

Làm việc nhóm Linh hoạt
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